BLACK CELL

16. Hirlevél az ipari iranyité rendszerek biztonsagarol

A Black Cell elkotelezett az ipari iranyitd rendszerek (Industrial Control Systems — ICS), és/vagy kritikus
infrastrukturak biztonsdgdnak megteremtésében, ezért havonta hirlevelet bocsat ki a témaban. A
hirlevélben az érintett szervezetek, illetve kritikus infrastruktira Uzemelteték tdjékozddhatnak,
valamint informacidkat nyerhetnek az ipari irdnyitd rendszerek sérilékenységeirdl; jo gyakorlatokrdl;
a témat érint§ képzésekrdl, oktatasokrol, és konferencidkrél; az ipari irdnyitd rendszerek Gzemeltetdit
ért incidensekrdl. Az ipari irdnyitd rendszerek biztonsagardl széld konyveket is ajanlunk, lehet8ség
szerint online elérhetdséggel. A Black Cell javaslatokat, megolddsokat kindl az ipari iranyitd
rendszerekhez kapcsoldodd tevékenységek hatékony elvégzéséhez, és ezdltal a biztonsag minél
magasabb szintli megteremtéséhez. A hirlevélben foglaltakkal kapcsolatosan b&vebb informacidért
forduljon bizalommal a cara (kukac) blackcell.hu e-mail cimen szakért&inkhez.
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ICS jo gyakorlatok, javaslatok

Az ICS rendszerek biztonsagat szavatolni kivand szervezetnek ismernie kell, hogy az adott rendszerek
ellen milyen modon kovethetnek el tamadast bizonyos hacker vagy APT csoportok. Ehhez
nélkilozhetetlen az ICS rendszerek elleni tdmaddsok menetének (Un. ,cyber kill chain”) ismerete.

Az ICS cyber kill chain bemutatasdra a SANS Institute még 2015-ben adott ki egy whitepapert, mely az
idei évben frissitésre kerilt. Az egyszer( IT rendszerek elleni tdmadasok cyber kill chain-je kulonbdzik
valamelyest az ICS rendszerekétdl, tobbek kozott a céljat és kifinomultsagat tekintve.

A SANS dltal kiadott dokumentum bemutatja az els6 fazist, amely a kémkedést és informacidszerzést
jelenti, és amely a behatoldst késziti el6. Ezt kdvetben a logikai behatolas kovetkezik, majd az ICS
rendszerben végzett tevékenységek, engedélyek, jogosultsdagok megszerzése, sérilékenységek
kihaszndldsa altal.
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A C2 (Command & Control) fazisban mar a vezérlés a tamadodnal van sikeres tdmadas esetén, a
kommunikacids csatornak megfelel6 kiépitése is megtorténik. A masodik fazisban a képességek
tovabbi bovitése zajlik, és az ICS rendszer elleni tdmadas céljanak a megvaldsitasa.
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Stage 2 shows the steps associated with a material attack that requires high confidence.
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Az ICS rendszerek elleni tdmadasok céljanak és bonyolultsdganak magyarazatat is tartalmazza a
dokumentum, dbrakkal szemléltetve.

A dokumentumban bemutatdsra keril tovabba a HAVEX malware-rél készitett esettanulmany,
tovabb3d a Stuxnet cyber kill chain is, és a Purdue modellt is megismerheti az olvaso.

A SANS The Industrial Control System Cyber Kill Chain cim{ whitepaper megtalalhaté a kovetkezd
linken:

https://www.sans.org/reading-room/whitepapers/ICS/industrial-control-system-cyber-kill-chain-
36297

Javasoljuk a dokumentum és az ICS cyber kill chain tanulmanyozasat annak érdekében, hogy minél
inkdbb megértstik az ICS rendszerek elleni kibertdmaddsok természetét, és fejleszthessik az
ellendlloképességét a szervezet OT/IT biztonsagi rendszereinek.
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ICS képzések, oktatasok

A COVID-19 vildgjarvanyra tekintettel 2020. szeptemberben ICS biztonsag targyaban a SANS kizarolag
online formaban tart ICS képzéseket, oktatasokat.

A részletek a kdvetkezd webhelyen taldlhatok:

https://www.sans.org/course/ics-scada-cyber-security-essentials#results

Id6szakosan induld online kurzusok:

A https://www.coursera.org/ weboldalon lehet&ség van online elvégezni bizonyos ipari iranyitd
rendszerek biztonsagdval kapcsolatos tanfolyamokat, melyek sordn videdalapu oktatdasokon vehet
részt a jelentkezd, és feladatok megolddsaval demonstrdlhatja tudasat a szakteriletet érintéen. Az
online tanfolyam elvégzését kdvetéen a University of Colorado Boulder tanusitvanyt allit ki a
tanfolyamot elvégzé személyek részére. A kovetkezd kurzusok végezhetdk el:

- Industrial IoT Markets and Security
- Developing Industrial Internet of Things Specialization
- CAD and Digital Manufacturing Specialization

Tovabbi részletek a kovetkezd webhelyen taldlhatok:

https://www.coursera.org/search?query=-
%09Developing%20Industrial%20Internet%200f%20Things%20Specialization&

Az emlitett oktatasokon felll az ICS-CERT is kinal Online kurzusokat:
- Introduction to Control Systems Cybersecurity
- Intermediate Cybersecurity for Industrial Control Systems
- |ICS Cybersecurity
- ICS Evaluation

Tovabbi részletek a kovetkezé webhelyen talalhatok:

https://www.us-cert.gov/ics/Training-Available-Through-ICS-CERT

Az ICS-CERT Virtual Learning Portal (VLP) a kdvetkez8 képzések elvégzését teszi lehetdvé:

- Operational Security (OPSEC) for Control Systems (100W) - 1 éra
- Differences in Deployments of ICS (210W-1) — 1.5 6ra

- Influence of Common IT Components on ICS (210W-2) — 1.5 ¢éra
- Common ICS Components (210W-3) — 1.5 6ra

- Cybersecurity within IT & ICS Domains (210W-4) — 1.5 6ra

- Cybersecurity Risk (210W-5) — 1.5 ¢6ra

- Current Trends (Threat) (210W-6) — 1.5 ¢6ra

- Current Trends (Vulnerabilities) (210W-7) — 1.5 éra
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- Determining the Impacts of a Cybersecurity Incident (210W-8) — 1.5 6ra
- Attack Methodologies in IT & ICS (210W-9) — 1.5 ¢éra
- Mapping IT Defense-in-Depth Security Solutions to ICS (210W-10) — 1.5 éra

A részletek a VLP képzések ugyanazon a linken érheték el, mint a tébbi ICS-CERT online kurzus.
A SANS online képzései az ipari irdnyité rendszerek biztonsagaval kapcsolatban:

- ICS410: ICS/SCADA Security Essentials
o 2020.08.31-09.04.
o 2020.09.07-11.
o 2020.09.20-24.

Tovabbi részletek a kévetkezd webhelyen talalhatok:

https://www.sans.org/find-training-

beta/search?courses=2762&types=10&redirect=beta#t utma=195150004.1547647064.156395220
9.1566466056.1568274011.4& utmb=195150004.2.9.1568274014545& utmc=195150004& ut
mx=-

& utmz=195150004.1568274011.4.3.utmcsr=google | utmccn=(organic) |utmcmd=organic|utmctr=
(not%20provided)& utmv=-& utmk=17428089

Az ipari iranyité rendszerek és a SCADA rendszerek biztonsagardl sz6lé online kurzus érhet6 el az
Udemy honlapjan, ahol a jelentkez6 megtanulhatja az ICS/SCADA biztonsag alapjait, technoldgiai
megoldasokat, szoftverkezelést, szabalyozasi megoldasokat.

- ICS/SCADA Cyber Security

Tovabbi részletek a kovetkezd webhelyen taldlhatok:

https://www.udemy.com/ics-scada-cyber-security/

A Department of Homeland Security kétnapos képzése sordn a résztvevék megismerhetik a kiillonb6z6
vezérl6rendszerek biztonsagaval kapcsolatos tudnivaldkat.

- SCADA security training
A koronavirus vilagjarvanyra tekintettel az online kurzusok é16 kézvetitéssel valdsulnak meg.
Tovabbi részletek a kovetkezd webhelyen talalhatok:

https://www.tonex.com/training-courses/scada-security-training/

A SCADAhacker-com honlapon is megtalalhato az ipari iranyité rendszerek biztonsagarol szoldé online
kurzus:
- Understanding, Assessing and Securing Industrial Control Systems
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Az oktatds 40-120 orat vesz igénybe, és 8 modul segit eligazodni az ICS rendszerek kiberbiztonsaganak
vilagaban. A képzés a ,blue teaming” tevékenységre fokuszal az ICS és SCADA rendszerek
vonatkozdsaban.

A képzés alkalmas bizonyos képesitéssel rendelkezé személyek (példaul: CISSP, CEH stb.) tudasanak
ICS specifikussag tételére.

Tovabbi részletek a kovetkezd webhelyen talalhatok:

https://scadahacker.com/training.html

A School of security ICS és SCADA Rendszerek biztonsagi oktatast tart online, mely oktatas felkésziti a
résztvevdket, hogy tanusitott SCADA biztonsagi szakemberek legyenek (Certified SCADA Security
Architect).

Az oktatas az ICS és SCADA rendszerek alapjait, sérilékenységeit, kockdzatmenedzsment alapjait,
biztonsagi kontrollok implementdcidit, szerver biztonsagat, haldzat- és eszkdz biztonsagat, biztonsagi

programjainak fejlesztését, és a haldzat nélkili SCADA biztonsagot mutatja be részletesen.

A tanfolyamok 0-3 vagy 4-12 honap id6tavban van lehet8ség elvégezni, igény szerint. A részletekkel
kapcsolatos tovabbi informacio a kbvetkez6 honlapon talalhaté:

https://www.enosecurity.com/training-tutorials-courses/ics-scada-security-essentials-training/

Az INFOSEC-Flex SCADA/ICS Security Training Boot Camp elnevezés(i online oktatdsa lehet&séget
biztosit a SCADA és ICS rendszerek elleni kils6 és belsé tamadasok elleni felkészulésre.

A kurzus elvégzése garanciat ad a résztvevéknek arra, hogy tanusitott SCADA biztonsagi szakemberek
legyenek (Certified SCADA Security Architect).

A 4 napos online kurzus a SCADA és ICS biztonsagi alapjain kivil a szabalyozasi kornyezet is részleteiben
bemutatja, ahogy a SCADA biztonsagi kontrollokat és a SCADA penetracids tesztt is.

A képzéssel kapcsolatos tovabbi informacidk a kdvetkez6 linken érheték el:

https://www.infosecinstitute.com/courses/scada-security-boot-camp/
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ICS konferenciak

2020. szeptemberében a koronavirus vilagjarvanyra tekintettel szamos ICS és SCADA biztonsag
targydban tervezett konferencia és workshop vagy elmarad, vagy valamely késébbi idépontra ker(l
athelyezésre. Az alabbi konferencidk azonban virtualisan vagy a helyszinen biztonsagi intézkedések
betartdsa mellett kerllnek megtartdsra.

ICS Cyber Security Conference 2020

A NIS irdanyelvet kdvetd tapasztalatok feldolgozasa lesz az egyik témadja a konferencianak, ahol a
résztvevék megismerhetik az ICS rendszereket védé megoldasokat, azok implementdcios lehetdségeit,
és a vonatkozo jogszabalyi elSirdsoknak torténé megfelelést.

A jelentkezéknek lehet&séglk lesz megismerni a témat illetéen a jelenlegi piaci megoldasokat és azok
megolddsait a biztonsag garantdlasa érdekében. Szé lesz a konferencian a legfrissebb ICS rendszereket
érintd kiber- és human fenyegetésekrdl is.

ICS Cyber Security Conference 2020; (London, Egyesilt Kirdlysag); 2020.08.31-09.03.

Tovabbi informacidk a kovetkezd linken talalhatok:
https://app.qwoted.com/opportunities/event-ics-cyber-security-conference-2020-london

Industrial Cyber Security Summit

A 8. éve megrendezésre keril6 Industrial Cyber Security Summit 2020 konferencian IT és OT biztonsagi
szakemberektél szerezhetnek be informacidt a résztvevék a kovetkez6 témakban: kiberbiztonsagi szint
mérése és értékelése, ICS rendszerek vallalati rendszerbe torténd integralasa, jovébeli kiberbiztonsagi
fenyegetések, fejleszteni és fenntartani a vallalati kiberbiztonsagi fejlettséget, tudatossagot, a
biztonsagi kultdrat. A NIST 800-82 keretrendszer hasznalata is bemutatasra kertl a konferencian.

Industrial Cyber Security Summit; (Online konferencia, USA); 2020.09.02-03.

Tovabbi informaciok a kovetkezd linken talalhatok:
https://usa.cs4ca.com/

Kaspersky Industrial Cybersecurity Conference 2020

A Kaspersky altal szervezett 8. nemzetkozi ICS biztonsagi konferencian 40 el6add osztja meg
tapasztalatait az ipari irdnyité rendszerek biztonsagaval kapcsolatban. A konferencian a vilagjarvanyt
figyelembe véve a tavolsagtartas és egyéb egészségligyi intézkedéseket garantalja a szervezd.

Kaspersky Industrial Cybersecurity Conference 2020; (Szocsi, Oroszorszag); 2020.09.02-04.

Tovabbi informaciok a kovetkezd linken taldlhatok:
https://ics.kaspersky.com/conference/
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ICS incidensek

A GARMIN termelési rendszerében ransomware incidens okozott problémat

Az incidens, amely a GARMIN weboldalat, halézatat és termelési rendszerét érintette Azsidban
(Taiwan, gyarledllas), ezenkivil a repulési adatbazis szolgaltatasok is részesei voltak a zsaroldvirus
tamadasnak.

A julius végén bekovetkezett eseményt a GARMIN hivatalos Twitter-Gzenetében is megerdsitette és
egyben tajékoztatta az Ugyfeleket, hogy a kiesés befolyadsolta a Call Center mkodését, illetve ezen ok
miatt nem valaszoltak e-mailekre és egyéb cseveg@alkalmazdsokban az Gizenetekre sem.

A GARMIN webszolgdltatasa is leallt, amely tdmogatja a vallalat repllési navigacidos berendezéseit is.
A ZDnet-nek pilotak is jelezték, hogy nem tudtak letdlteni a Garmin repulési adatbazisanak szikséges
verziojat a Garmin repil6gép-navigacios rendszerikre. Ezenkivil a jaratok Gtemezésére és tervezésére
hasznalt Pilot szolgdltatas is kiesett.

Szakért6k elmondtak, hogy a pontos ransomware-t a rendelkezésre allé informacidk alapjan nem
tudtak pontosan beazonositani, azonban azt is megjegyezték, hogy a mai kiberfenyegetési térképen
jelenleg a ransomware az a karokozo, amely a legnagyobb hatasfokkal képes barmilyen termelési
rendszer tekintetében komoly kdrokat el§idézni, igy a gyartdsorok ledllitasaval jelentds bevételkiesést
okozni. A cég szakért8i WastedlLocker-nek nevezték a zsaroldvirust.

A cég tajékoztatasa alapjan a felhasznaldok adatai nem keriltek veszélybe és nem szivarogtak ki a
szervezet rendszereibdl, viszont a helyreadllitast kovetéen tobb o6ran keresztil csak csokkentett
Uzemmodban tudtak Gzemelni a tarsasag elektronikus informacids rendszerei.

A veszteségekr8l nem kozolt adatokat a szervezet, azonban valészinlsithetéen mind a
reputaciovesztés, mind a jelenlegi gyartaskiesésbél szarmazo karok, mind a jovébeli repllési rendszert

érintéen jelentkezd kartéritési eljarasok miatt jelentkez6 karok meghatarozé mértéket fognak olteni.

Az incidenssel kapcsolatos tovabbi informaciok a kovetkezé webhelyeken érhetdk el a weboldalakon
magyar és angol nyelven egyarant:

www.zdnet.com/article/garmin-services-and-production-go-down-after-ransomware-attack

https://www.hwsw.hu/hirek/62091/garmin-connect-tamadas-ransomware-helyreallitas.html

https://www.bleepingcomputer.com/news/security/garmin-outage-caused-by-confirmed-
wastedlocker-ransomware-attack/

https://nki.gov.hu/it-biztonsag/hirek/lehetseges-ransomware-tamadas-a-garminnal/
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Kényvajanlé

Az ipari iranyitd rendszerek napjainkban egyre Osszetettebbek és egyre tobb rendszerrel kertlnek
kapcsolatba a tevékenységek végzésének megkonnyitése érdekében. Régebben megoldhatd volt a
kils6 rendszerektdl torténd szepardcio, ez ma mar azonban elképzelhetetlen.

A rendszerek komplexitdsa és dsszekapcsoldsa azonban megteremtette a lehet§ségét annak, hogy
egyre tdbb kadros kod és tdmadasi forma veszélyeztesse az ipari irdnyité rendszereket. A rosszindulatu
aktorok szamos megoldassal prébalkozhatnak, hogy ezen rendszereket kompromittaljak.

A Cyber Security for SCADA Systems cimd konyv elemzi a kilonféle tipusu iranyité rendszereket és a
hozzajuk kapcsolodd fenyegetéseket, valamint a szamitogépes tamadasok elleni védekezés
modszereit.

A koényv cime: Cyber Security for SCADA Systems

Szerz&k/szerkesztSk: Dr. Jim Ras

Kiadas éve: 2016.

A kiadvany elérhetd a kovetkez6 linken:

https://www.amazon.co.uk/Cyber-Security-SCADA-Systems-

Dr/dp/136551353X/ref=sr 1 2?dchild=1&keywords=Cyber+Security+for+SCADA+Systems&linkCode
=g53&0qid=1596201921&sr=8-2&tag=uuid07-21

Cyber Security for
SCADA Systems

Dr, Jun Ras
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Black Cell javaslatok

Az Egyesilt Allamok Belbiztonsagi Minisztériumanak Kiberbiztonsagi és Infrastruktira Biztonsagi
Ugynoksége (Department of Homeland Security, Cybersecurity & Infrastructure Security Agency) ipari
iranyito rendszerek biztonsagaval foglalkozo szervezeti egysége (ICS-CERT) rendszeresen kdzzéteszi az
ICS/SCADA rendszerek és rendszer komponensek sérilékenységeinek jelentéseit, a 2020. augusztusi
sérilékenységek is megtalalhatok a kovetkezd oldalon.

A Black Cell csapata a 2020. I. félévében publikalt sérilékenységeket elemzésnek vetette ala, amely
elemzésben megvizsgalta statisztikailag a sértlékenységeket. A Black Cell honlapjan publikalt
sérilékenységi jelentésben megismerheti a let6lt6, hogy hany kritikus, magas, kdzepes és alacsony
sérilékenység kerdlt publikdlasra, mely rendszer sérllékenységi jelentése tartalmazott 54
sérilékenységet, illetve a sértlékenységek mely dgazatokat, aldgazatokat érintették a legjobban.

A publikdlt sérilékenységekben leginkdbb érintett 10 gyartdt az alabbi grafikon mutatja:

10 legtobb sértlékenységi jelentésben érintett gyartd

Siemens | 3 S
Schneider Electric m—— 5
Rockwell Automation m——— 3
Moxa mEE—— 5
Johnson m——— 5
Honeywell m—— 4
GE e
Emerson m— 4
Advantech m——— 4
ABB s 5

0 5 10 15 20 25 30 35 40

A sérllékenység elemzés tartalmazza azt az 5 sérilékenységet, amelyek a leggyakrabban el6fordultak
az ICS rendszerekben 2020. elsé félévében.

A sérilékenységek CWE pontok szerinti megoszlasat is tartalmazza az elemzés, illetve a publikalt
sérulékenységekbdl levonhaté kovetkeztetéseket is.

Az ICS sériilékenységi 2020. elsé félévi jelentés a kovetkezd webhelyrél télthetd le:

https://blackcell.hu/ics-serulekenysegi-riport-whitepaper/
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ICS sériilékenységek

2020. augusztusaban az aldbbi ipari iranyitd rendszereket érint6é sérilékenységeket publikdlta a
National Cybersecurity and Communications Integration Center, Industrial Control Systems (ICS)
Computer Emergency Response Teams (CERTs), vagyis az ICS-CERT:

ICSA-20-240-01: Red Lion N-Tron 702-W, 702M12-W

Kritikus szint{ sérilékenységek: XSS, CSRF, rejtett funkcionalitds, karbantartas nélkdli harmadik
fél altal Gzemeltetett komponens hasznalata.
https://us-cert.cisa.gov/ics/advisories/icsa-20-240-01

ICSMA-20-184-01: OpenClinic GA (Update A)

Kritikus szintl sérilékenységek: hitelesités megkerilése, hitelesitési probalkozasok
korlatozasanak hidanya, nem megfelel§ hitelesités, hianyzd azonositas, szikségtelen privilegizalt
jogosultsagok, veszélyes fajltipus korldtozatlan feltoltési lehet&sége, Utvonal bejards, nem megfeleld
engedélyezés, XSS, karbantartds nélkili harmadik fél altal Gzemeltetett komponens haszndlata, nem
megfelelGen védett hitelesitd adatok, rejtett funkcionalitas.
https://us-cert.cisa.gov/ics/advisories/icsma-20-184-01

ICSA-20-238-01: Advantech iView
Kritikus szintd sérllékenység: Utvonal bejaras.
https://us-cert.cisa.gov/ics/advisories/icsa-20-238-01

ICSA-20-238-02: Emerson OpenEnterprise
szintl sérilékenység: nem megfeleld erésségl titkositas.
https://us-cert.cisa.gov/ics/advisories/icsa-20-238-02

ICSA-20-238-03: WECON LeviStudioU
Magas szint( sérilékenység: puffer tulcsordulas.
https://us-cert.cisa.gov/ics/advisories/icsa-20-238-03

ICSMA-20-233-01: Philips SureSigns VS4

szintd sérilékenységek: nem megfelel6 bemeneti érvényesités, nem megfeleld
hozzaférés ellendrzés, nem megfelelé engedélyezés.
https://us-cert.cisa.gov/ics/advisories/icsma-20-233-01

ICSA-20-168-01: Treck TCP/IP Stack (Update G)

Kritikus szint( sérilékenységek: Hosszparaméterek nem megfelel6 kezelése, nem megfeleld
bemeneti érvényesités, memariacim duplan torténdé hivasa, memoria puffer hatdrain kivili olvasas
lehetdsége, nem megfelel6 hozzaférés ellenbrzés, egészszam tulcsordulds, nem megfelel6
érvénytelenités.
https://us-cert.cisa.gov/ics/advisories/icsa-20-168-01

ICSA-20-224-01: Yokogawa CENTUM
Magas szint( sérilékenységek: nem megfelel§ engedélyezés, Utvonal bejaras.
https://us-cert.cisa.gov/ics/advisories/icsa-20-224-01
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ICSA-20-224-02: Schneider Electric APC Easy UPS On-Line
Kritikus szintd sérilékenység: Utvonal bejaras.
https://us-cert.cisa.gov/ics/advisories/icsa-20-224-02

ICSA-20-224-03: Tridium Niagara
szint( sérlulékenység: tavoli eréforras szinkron hozzaférés idékorlat nélkul.
https://us-cert.cisa.gov/ics/advisories/icsa-20-224-03

ICSA-20-224-04: Siemens SCALANCE, RUGGEDCOM
Kritikus szint( sértlékenység: klasszikus puffer tulcsordulas.
https://us-cert.cisa.gov/ics/advisories/icsa-20-224-04

ICSA-20-224-05: Siemens SIMATIC, SIMOTICS
szintl sérilékenység: eréforras allapot valtozas az ellendrzés és a felhasznalas kozott.
https://us-cert.cisa.gov/ics/advisories/icsa-20-224-05

ICSA-20-224-06: Siemens Desigo CC
Kritikus szint( sértlékenység: kod befecskendezés.
https://us-cert.cisa.gov/ics/advisories/icsa-20-224-06

ICSA-20-224-07: Siemens Automation License Manager
Magas szint( sérilékenység: nem megfelel§ engedélyezés.
https://us-cert.cisa.gov/ics/advisories/icsa-20-224-07

ICSA-20-224-08: Siemens SICAM A8000 RTUs
Magas szint( sérulékenység: XSS.
https://us-cert.cisa.gov/ics/advisories/icsa-20-224-08

ICSA-20-196-05: Siemens UMC Stack (Update A)

szintl sérilékenységek: nem jegyzett keresési Ut vagy elem, ellendrizetlen eréforras
felhaszndlds, nem megfelel§ bemeneti érvényesités.
https://us-cert.cisa.gov/ics/advisories/icsa-20-196-05

ICSA-20-196-07: Siemens Opcenter Execution Core (Update A)

Magas szintd sérulékenységek: XSS, SQL befecskendezés, nem megfelel§ hozzaférés
ellendrzés.
https://us-cert.cisa.gov/ics/advisories/icsa-20-196-07

ICSA-20-161-04: Siemens SIMATIC, SINAMICS, SINEC, SINEMA, SINUMERIK (Update B)
szintl sérilékenység: nem jegyzett keresési Ut vagy elem.
https://us-cert.cisa.gov/ics/advisories/icsa-20-161-04

ICSA-20-105-07: Siemens SCALANCE & SIMATIC (Update A)
Magas szint( sérilékenység: ellendrizetlen eréforras felhasznalas.
https://us-cert.cisa.gov/ics/advisories/icsa-20-105-07

ICSA-20-042-02: Siemens Industrial Products SNMP Vulnerabilities (Update B)
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Magas szint( sérilékenységek: adatfeldolgozasi hiba, nulla pointer dereferencia.
https://us-cert.cisa.gov/ics/advisories/icsa-20-042-02

ICSA-20-042-04: Siemens PROFINET-IO Stack (Update B)
Magas szint( sérilékenység: ellenérizetlen eréforras felhasznalas.
https://us-cert.cisa.gov/ics/advisories/icsa-20-042-04

ICSA-20-042-10: Siemens SCALANCE S-600 (Update A)
Magas szint(i sértlékenységek: ellenérizetlen eréforras felhasznalds, XSS.
https://us-cert.cisa.gov/ics/advisories/icsa-20-042-10

ICSA-19-283-01: Siemens Industrial Real-Time (IRT) Devices (Update D)
Magas szint( sérilékenység: nem megfelel§ bementi érvényesités.
https://us-cert.cisa.gov/ics/advisories/icsa-19-283-01

ICSA-19-283-02: Siemens PROFINET Devices (Update G)
Magas szint( sérilékenység: ellendrizetlen eréforras felhasznalas.
https://us-cert.cisa.gov/ics/advisories/icsa-19-283-02

ICSA-19-253-03: Siemens Industrial Products (Update H)

Magas szint( sérllékenységek: tulzott adat-lekérdezési miveletek, egész szam tulcsordulas,
nem megfelel6 eréforras felhasznalas.
https://us-cert.cisa.gov/ics/advisories/icsa-19-253-03

ICSA-19-099-06: Siemens SIMATIC, SIMOCODE, SINAMICS, SITOP, and TIM (Update 1)
Magas szint( sérulékenység: memoria puffer hatarain kivili olvasas lehet&sége.
https://us-cert.cisa.gov/ics/advisories/ICSA-19-099-06

ICSA-17-339-01: Siemens Industrial Products (Update P)
Magas szint( sérulékenység: nem megfelel6 bementi érvényesités.
https://us-cert.cisa.gov/ics/advisories/ICSA-17-339-01

ICSA-17-243-01: Siemens OPC UA Protocol Stack Discovery Service (Update D)
Magas szint( sérulékenység: XML kils6 hivatkozas nem megfelel§ korlatozasa.
https://us-cert.cisa.gov/ics/advisories/ICSA-17-243-01-0

ICSA-17-129-02: Siemens PROFINET DCP (Update R)
szintl sérilékenység: nem megfelel§ bementi érvényesités.
https://us-cert.cisa.gov/ics/advisories/ICSA-17-129-02

ICSA-20-219-01: Trailer Power Line Communications
szintl sérilékenység: érzékeny informaciok feltarasa a kildott adatokban.
https://us-cert.cisa.gov/ics/advisories/icsa-20-219-01

ICSA-20-219-02: Advantech WebAccess HMI Designer
Kritikus szintl sérilékenységek: puffer tulcsordulas, puffer memoria hatarain kivili olvasas
lehetdsége, inicializalasi problémak, memaria cimhivasi probléma.
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https://us-cert.cisa.gov/ics/advisories/icsa-20-219-02

ICSA-20-219-03: Geutebriick G-Cam and G-Code
Magas szint( sérilékenység: operacids rendszerbe parancs befecskendezés.
https://us-cert.cisa.gov/ics/advisories/icsa-20-219-03

ICSA-20-219-04: Delta Industrial Automation TPEditor

Magas szintl sérilékenységek: nem megfelel6 bemeneti érvényesités, puffer tulcsordulas,
memoria puffer hatdrain kivili olvasds lehet6sége, karos kod feltoltésének lehetbsége.
https://us-cert.cisa.gov/ics/advisories/icsa-20-219-04

ICSA-20-217-01: Delta Industrial Automation CNCSoft ScreenEditor

Magas szint( sérulékenységek: puffer tulcsordulds, puffer memaria hatarain kivili olvasas
lehet6sége, nem inicializalt mutatd hasznalata.
https://us-cert.cisa.gov/ics/advisories/icsa-20-217-01

ICSA-20-168-01: Treck TCP/IP Stack (Update F)

Kritikus szint( sérilékenységek: Hosszparaméterek nem megfelel§ kezelése, nem megfelel§
bemeneti érvényesités, memariacim duplan torténdé hivasa, memodria puffer hatarain kivili olvasas
lehet6sége, nem megfelel§ hozzaférés ellendrzés, egészszam tulcsordulds, nem megfeleld
érvénytelenités.
https://us-cert.cisa.gov/ics/advisories/icsa-20-168-01

ICSMA-20-212-01: Philips DreamMapper
szintl sérllékenység: érzékeny informaciok napléfajlba torténd beillesztése.
https://us-cert.cisa.gov/ics/advisories/icsma-20-212-01

ICSA-20-212-01: Inductive Automation Ignition 8
Magas szint( sérulékenység: hidanyzé engedélyezés.
https://us-cert.cisa.gov/ics/advisories/icsa-20-212-01

ICSA-20-212-02: Mitsubishi Electric Multiple Factory Automation Engineering Software Products
Magas szint( sérulékenység: engedély problémak.
https://us-cert.cisa.gov/ics/advisories/icsa-20-212-02

ICSA-20-212-03: Mitsubishi Electric Factory Automation Products Path Traversal
Magas szint( sérilékenység: Utvonal bejaras.
https://us-cert.cisa.gov/ics/advisories/icsa-20-212-03

ICSA-20-212-04: Mitsubishi Electric Factory Automation Engineering Products
Magas szint( sérilékenység: Nem jegyzett keresési Ut vagy elem.
https://us-cert.cisa.gov/ics/advisories/icsa-20-212-04

A sériilékenységek részletezve a kapcsolodd linkeken, illetve Osszesitve a kovetkezd weboldalon
taldlhatok meg:

https://ics-cert.us-cert.gov/advisories
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A sérilékenységek részletes leirdsat, a megoldasi javaslatokat, és az érintett termékek teljeskord
listdjat a sérllékenységhez tartozo linken lehet megtalalni.

Javasolt a sérulékenységek folyamatos nyomon kovetése, mert a gyengeségek kezelésére és a
sérilékenységek befoltozdsara vonatkozd relevans informaciok is megjelennek a részletes leirasokban.
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ICS riasztasok

2020. augusztus honapban az ICS-CERT az aldbbi riasztast adta ki:

Robot Motion Szerver

A Robot Motion szerver kritikus sérilékenységérél adott ki riasztdst az ICS-CERT, amelyet kihasznalva
egy tdmadonak lehetésége nyilik karos kod futtatasara. A sérilékenység nem haszndlhatd ki tavolrdl.
A riasztds nem kizardlag egy gyartot érint, hanem valamennyi OEM robot érintett, fliggetlendl attdl,

hogy nyilt forraskédu vagy sem.

Az ICS-CERT a korai figyelmeztetést azért adta ki, hogy a kockdzatok a lehet6 leghamarabb
csokkenthet8k legyenek.

A sérilékenység: Az adatok hitelességének nem elégséges ellenbrzése, melynek hatdsa lehet tavoli
kod futtatdsa.

A sérllékenységben érintett dgazatok a kovetkezdk: gyartd ipar, egészségligy. A sérilékenység abban
az esetben haszndlhato ki, ha a hozzaférés kontrollok (féként fizikai) nem mikodnek. A sértlékenység
kihaszndldsa haldzati hozzaféréssel és az ipari robotika ismeretivel felruhdzott tdmadd szdmara
lehetséges, aki igy szenzitiv informaciokat is eltulajdonithat, vagy zavarhatja a kivant mékodést.
A kockazatok csokkentése érdekében a Trend Micro az aldbbiakat ajanlja:

- haldzati szegmentacio,

- biztonsagos modon torténd programozas,

- automatizalt kéd menedzsment.
A ROS-I konzorcium a kockazatok csokkentésére az alabbi ajanlast adja:

- aROS PC és a robotvezérl6 kozotti kapcsolatot javasolt megszlintetni.
A CISA ajanlasai a kovetkezbk:

- azinternet kapcsolat megszlintetése,

- az Uzleti haldzatrdél valassza le a termelési haldzatot,

- haszUkséges tavoli hozzaférés, hasznaljon VPN megoldast.

A riasztas részletesebb leirdsat a kdvetkezé linken talédlja meg:

https://us-cert.cisa.gov/ics/alerts/ics-alert-20-217-01

A kordbban kiadott riasztdsok részletezve a kapcsolddd linkeken, illetve Osszesitve a kovetkezd
weboldalon taldlhatok meg:

https://www.us-cert.gov/ics/alerts
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