BLACK CELL

13. Hirlevél az ipari iranyité rendszerek biztonsagarol

A Black Cell elkotelezett az ipari iranyitd rendszerek (Industrial Control Systems — ICS), és/vagy kritikus
infrastrukturak biztonsdgdnak megteremtésében, ezért havonta hirlevelet bocsat ki a témaban. A
hirlevélben az érintett szervezetek, illetve kritikus infrastruktira Uzemelteték tdjékozddhatnak,
valamint informacidkat nyerhetnek az ipari irdnyitd rendszerek sérilékenységeirdl; jo gyakorlatokrdl;
a témat érint§ képzésekrdl, oktatasokrol, és konferencidkrdél; az ipari irdnyitd rendszerek Gzemeltetdit
ért incidensekrdl. Az ipari irdnyitd rendszerek biztonsagardl széld konyveket is ajanlunk, lehet8ség
szerint online elérhetdséggel. A Black Cell javaslatokat, megolddsokat kindl az ipari iranyitd
rendszerekhez kapcsoldodd tevékenységek hatékony elvégzéséhez, és ezdltal a biztonsag minél
magasabb szintli megteremtéséhez. A hirlevélben foglaltakkal kapcsolatosan b&vebb informacidért
forduljon bizalommal a cara (kukac) blackcell.hu e-mail cimen szakért&inkhez.
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ICS jo gyakorlatok, javaslatok

Cyber Security Evaluation Tool (CSET)

Az Egyesiilt Allamok Belbiztonsagi Minisztérium részeként miikods ICS-CERT fejlesztett egy olyan
szoftvert, amely segitséget nyujt az IT és ICS rendszerek érettségi szintjének megallapitasahoz, és
kilonb6z6 szabvanyoknak és ajanldsoknak torténd megfeleléshez (ezek kozil talan a legismertebb a
NIST SP 800-53 r4, és a NIST SP 800-82 r2).
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A fenti dbra mutatja a folyamatot, amely segit megallapitani az érettségi szintet. Lehet&ség van
kivalasztani a szabvanyt, ajanlast, amelynek meg kivan felelni a szervezet. A Cyber Security Evaluation
Tool (CSET) eredményterméke egy olyan ajanlas lista, amely priorizdlt formdban tartalmazza a
megfeleléshez szikséges ajanlott intézkedések listajat.

A CSET haszndlatanak el6nyei:

Tamogatja a szervezet kockazatelemzését, és a kockdzatok figyelembevételével torténd
dontéshozatalt.

Fokozza az informdcidbiztonsagi tudatossagot, és a szervezet IT és ICS biztonsaggal kapcsolatos
parbeszédeket is elGsegiti.

Ramutat a rendszerek sérilékenységeire és ajanlast nyujt a biztonsagi rések befoltozasara.
Megmutatja a szervezet j6 gyakorlatait, és ravilagit az erésségekre.

Modszert biztosit a kiberrendszerek megfelelésének és monitorozasanak tokéletesitésére.
Atfogdan értékeli a szervezet kiberrendszereit.

A CSET a GitHub-rél letolthets a kovetkezd linken:

https://github.com/cisagov/cset/releases

Az eszkozrél részletesebb tajékoztatas elérhetd a kovetkezd linkeken:

https://www.us-cert.gov/ics/Assessments

https://www.us-cert.gov/sites/default/files/FactSheets/NCCIC%20ICS FactSheet CSET S508C.pdf
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ICS képzések, oktatasok

A teljesség igénye nélkul 2020. juniusban, ICS biztonsag targyaban a COVID-19 vilagjarvanyra
tekintettel a SANS kizardlag online formaban tart ICS képzéseket és oktatasokat.

A képzések részletei a kovetkezd webhelyen érhetdk el:

https://www.sans.org/course/ics-scada-cyber-security-essentials#results

Id6szakosan induld online kurzusok:

A https://www.coursera.org/ honlapon lehet6ség van online elvégezni bizonyos ipari iranyitd
rendszerek biztonsagdval kapcsolatos tanfolyamokat, melyek sordn videdalapu oktatdasokon vehet
részt a jelentkezd, és feladatok megolddsaval demonstralhatja tudasat a szaktertletet érintéen. Az
online tanfolyam elvégzését kdvetben a Univesity of Colorado Boulder tanusitvanyt allit ki a végzettek
részére. A kovetkez6 kurzusok végezhetdk el:

- Industrial IoT Markets and Security
- Developing Industrial Internet of Things Specialization

Tovabbi részletek a kdvetkezd webhelyen taldlhatok:

https://www.coursera.org/search?query=-
%09Developing%20Industrial%20Internet%200f%20Things%20Specialization&

Az emlitett oktatasokon felll az ICS-CERT is kinal Online kurzusokat:
- Introduction to Control Systems Cybersecurity
- Intermediate Cybersecurity for Industrial Control Systems
- ICS Cybersecurity
- ICS Evaluation

Tovabbi részletek a kovetkezé webhelyen talalhatok:

https://www.us-cert.gov/ics/Training-Available-Through-ICS-CERT

Az ICS-CERT Virtual Learning Portal (VLP) a kdvetkez8 képzések elvégzését teszi lehetdvé:

- Operational Security (OPSEC) for Control Systems (100W) - 1 éra

- Differences in Deployments of ICS (210W-1) — 1.5 6ra

- Influence of Common IT Components on ICS (210W-2) — 1.5 éra

- Common ICS Components (210W-3) — 1.5 6ra

- Cybersecurity within IT & ICS Domains (210W-4) — 1.5 6ra

- Cybersecurity Risk (210W-5) — 1.5 ¢6ra

- Current Trends (Threat) (210W-6) — 1.5 ¢6ra

- Current Trends (Vulnerabilities) (210W-7) — 1.5 éra

- Determining the Impacts of a Cybersecurity Incident (210W-8) — 1.5 ¢ra
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- Attack Methodologies in IT & ICS (210W-9) — 1.5 ¢6ra
- Mapping IT Defense-in-Depth Security Solutions to ICS (210W-10) — 1.5 éra

A részletek a VLP képzések ugyanazon a linken érheték el, mint a tébbi ICS-CERT online kurzus.
A SANS online képzései az ipari irdnyité rendszerek biztonsagaval kapcsolatban:
- 1CS410: ICS/SCADA Security Essentials
Tovabbi részletek a kdvetkezd webhelyen talalhatok:
https://www.sans.org/find-training-
beta/search?courses=2762&types=10&redirect=beta#t utma=195150004.1547647064.156395220
9.1566466056.1568274011.4& utmb=195150004.2.9.1568274014545& utmc=195150004& ut
MmXx=-

& utmz=195150004.1568274011.4.3.utmcsr=google|utmccn=(organic) |utmcmd=organic|utmctr=
(not%20provided)& utmv=-& utmk=17428089

Az ipari iranyitd rendszerek és a SCADA rendszerek biztonsagardl szolé online kurzus érhet6 el az
Udemy honlapjan, amelynek keretében a jelentkezé megtanulhatja az ICS/SCADA biztonsag alapjait,
technoldgiai megolddsokat, szoftverkezelést, szabalyozasi megoldasokat.

- ICS/SCADA Cyber Security

Tovabbi részletek a kdvetkezd webhelyen taldlhatok:

https://www.udemy.com/ics-scada-cyber-security/

A Department of Homeland Security 2 napos képzése sordn a résztvevék megismerhetik a kilonb6z4
vezérl6 rendszerek biztonsagaval kapcsolatos tudnivaldkat.

- SCADA security training
A koronavirus vilagjarvanyra tekintettel az online kurzusok é16 kdzvetitéssel valésulnak meg.
Tovabbi részletek a kovetkezd webhelyen talalhatok:

https://www.tonex.com/training-courses/scada-security-training/

A SCADAhacker-com honlapon is megtalalhato az ipari iranyité rendszerek biztonsagarol szolé online
kurzus:
- Understanding, Assessing and Securing Industrial Control Systems

Az oktatds 40-120 orat vesz igénybe, és 8 modul segit eligazodni az ICS rendszerek kiberbiztonsadganak
vilagaban. A képzés a ,blue teaming” tevékenységre fokuszal az ICS és SCADA rendszerek
vonatkozasaban.
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A képzés alkalmas bizonyos képesitéssel rendelkezé személyek (példaul: CISSP, CEH stb.) tudasanak
ICS specifikussag tételére.

Tovabbi részletek a kovetkezd webhelyen talalhatok:

https://scadahacker.com/training.html

A School of security ICS és SCADA Rendszerek biztonsagi oktatast tart online, mely oktatas felkésziti a
résztvevdket, hogy tanusitott SCADA biztonsagi szakemberek legyenek (Certified SCADA Security
Architect).

Az oktatas az ICS és SCADA rendszerek alapjait, sérilékenységeit, kockdzatmenedzsment alapjait,
biztonsagi kontrollok implementdcioit, szerver biztonsagat, haldzat- és eszkdz biztonsagat, biztonsagi

programjainak fejlesztését, és a haldzat nélkili SCADA biztonsdgot mutatja be részletesen.

A tanfolyamokat egyedi igényeknek megfelel6en 0-3 vagy 4-12 hoénap id6tavban van lehet8ség
elvégezni. Tovabbi informacio a kbvetkezd honlapon taldlhato:

https://www.enosecurity.com/training-tutorials-courses/ics-scada-security-essentials-training/

Az INFOSEC-Flex SCADA/ICS Security Training Boot Camp elnevezés(i online oktatasa lehet&séget
biztonsit a SCADA és ICS rendszerek elleni kiilsé és bels6 tdmadasok elleni felkésziilésre.

A kurzus elvégzése garanciat ad a réztvevéknek arra, hogy tanusitott SCADA biztonsagi szakemberek
legyenek (Certified SCADA Security Architect).

A 4 napos online kurzus leghamarabbi id6pontja, melyre lehet regisztralni a kovetkezd:
2020. 06. 15 —19. Ezt kovetben a kovetkez6 kurzus 2020. augusztusban kerll megtartasra.

A SCADA és ICS biztonsagi alapjain kivil a szabalyozasi kornyezet is részleteiben bemutatasra kerul,
ahogy a SCADA biztonsagi kontrollok, és a SCADA penteszt is.

A képzéssel kapcsolatos tovabbi informacidk a kdvetkez6 linken érheték el:

https://www.infosecinstitute.com/courses/scada-security-boot-camp/
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ICS konferenciak

2020. juniusban a koronavirus jarvanyra tekintettel szamos ICS és SCADA biztonsag targyaban
tervezett konferencia és workshop vagy elmarad, vagy valamely késébbi id6pontra kerilt eltoldsra. Az
alabbi konferencidk azonban virtudlisan kerllnek megtartdsra.

Industrial Control Systems (ICS) Cyber Security Conference

A SecurityWeek ICS kiberbiztonsagi konferencidjan a résztvevék megismerkedhetnek a legtjabb ICS
biztonsagi incidensekkel, azok elemzéseiben is részt vehetnek, illetve a megolddsok kutatdsdban
egyarant.

Industrial Control Systems (ICS) Cyber Security Conference; (Singapore — virtualis), 2020. junius 16-18.

Tovabbi informaciok a kovetkezd linken taldlhatok:

https://www.us-cert.gov/ics/Industrial-Control-Systems-Joint-Working-Group-ICSJWG

CS4CA WORLD: Global Cyber Security Conference

A virtualis konferencia attekinti a klasszikus IT vs. OT problémakat, valamint a kritikus elemek
védelmének el6térbe helyezésével a folyamatok biztonsagat is érinti. A kritikus elemek biztonsagos
protokolljai is érintve lesznek az online térben megrendezett konferencian.

CS4CA WORLD: Global Cyber Security Conference; Virtualis, 2020. junius 30.

Tovabbi informaciok a kovetkezd linken talalhatok:

https://world.cs4ca.com/

2020. hirlevél 13. 6


https://www.us-cert.gov/ics/Industrial-Control-Systems-Joint-Working-Group-ICSJWG
https://world.cs4ca.com/

BLACK CELL

ICS incidensek

Izrael tdjékoztatasa: hekkerek tamadjak a vizagazat SCADA rendszereit

Az izraeli Nemzeti Kibervédelmi Igazgatdsag jelentése szerint tdmaddk célba vették a szennyviztisztitd
|étesitmények SCADA rendszereit.

A Kibervédelmi lgazgatdsag felhivta a viz- és energia dgazati szereplék figyelmét, hogy az internet feldl
elérhetd fellgyeleti rendszerek jelszavait haladéktalanul cseréljék le, valamint a vezérl6- és felligyeleti
rendszer szoftverek legyenek frissitve.

A tajékoztatas szerint az egész orszagban észlelték a tamadasokat, de az Izraeli Vizligyi Hatdsag szerint
az Uzemeltetésben nem okoztak fennakadasokat a tamadasok. A Hatdsdg kérése szerint az
incidenseket jelenteni kell az érintetteknek.

Az incidensrdl kiadott frissitett tdjékoztatdban elhangzott, hogy nemcsak a SCADA rendszereket,
hanem a teljes ICS rendszereket tamadtak. A SecurityWeek forrdsai szerint a tdmadok a szelepek
vezérlésére hasznalt programozhatd logikai vezérl6ket (PLC-ket) céloztak meg a tdmadds soran. A PLC-
ben végrehajtott modositasok valéban megtorténtek, ebbdl arra lehet kovetkeztetni, hogy a tamadok
pontosan tudtak, hogy mit csindlnak. Az viszont nem vilagos, hogy a végsé cél volt a szelepek vezérlése,
vagy a PLC mddositasokkal nyomot hagytak maguk utan a tdmadok.

A Radiflow izraeli kiberbiztonsagi cég kozzétette, hogy gyakran mobil- vagy radid telefonos
kommunikacioval valositjak meg a rendszerek tavoli elérését. Mivel a routerek a kommunikacio ezen
maodja miatt fokozottan vannak kitéve tamadasoknak, igy ezt probaltak meg kihasznalni a szoban forgd
tamadok is. A masik lehet6ség a kiberbiztonsagi cég szerint, hogy az ellatasi lancokban eredd
lehet6ségeket kihasznalva valdsultak meg a tdmadasok, vagyis a legalisan hozzaféréssel rendelkezé
szervezetek megtamadasa utan, a hozzaféréseket kihasznalva torténtek azok.

Mivel a megtamadott szennyviztisztitok nem kezelnek bizalmas informaciokat, valészinUlsithet6, hogy
a karokozas volt a tamadok célja. A SCADAfence IT és OT biztonsaggal foglalkozd cég szerint a
kibertdamadasokat a gazai dvezetbdl inditotta egy Izrael-ellenes hacktivista csoport. A kiberbiztonsagi
cég azt is elmondta, hogy tovabbi tdmadasokra lehet szamitani, és nem csak a vizagazatban.

Tovabbi részleteket a kovetkez6 webhelyeken ismerhet meg:

https://www.securityweek.com/israel-says-hackers-targeted-scada-systems-water-facilities?

https://www.securityweek.com/hackers-knew-how-target-plcs-israel-water-facility-attacks-sources?
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Kényvajanlé

A Handbook of SCADA/Control Systems Security konyv az ipari iranyitd rendszerek és a SCADA
rendszerek alapvetd biztonsagi kérdéseit targyalja, kilonbdz6, a témaban illetékes szakérték
szemszOgébdl. A kiadvany szamos fotdval, adattal és illusztracidval igyekszik érthet8bbé és élvezetessé
tenni az olvasdi szamara a SCADA/ICS biztonsagot.

A hat fejezetbdl 4llé kbnyv bemutatja a SCADA/ICS rendszerek tarsadalomra gyakorolt hatasait és a
hasznalat kovetkezményeit, a szabdlyozasi és menedzsment kérdéseket, az emlitett rendszerek
architekturait és modelljeit, az Gzembe helyezés és lzemeltetés kérdéseit, valamint a SCADA/ICE
rendszerek jovébeli biztonsagi tényezdit.

Kilonboz6 kiberbiztonsagi és a SCADA/ICS rendszerek biztonsagaval kapcsolatos esettanulmanyokat
is bemutatnak a szerz6k.

A kényv szamos jo gyakorlattal szolgal az Uzleti kdrnyezet biztonsaga, stratégiai és technikai kérdések
terén, tovabba remekdl illeszthet8k a leirtak a kritikus infrastruktdra védelmi programokba.

A konyv cime: Handbook of SCADA/Control Systems Security

Szerz8k: Robert Radvanovsky, Jacob Brodsky

Kiadas éve: 2016.

A kiadvany elérhet6 a kovetkezd linken:
https://www.amazon.co.uk/Handbook-SCADA-Control-Systems-Security-

ebook/dp/BO1EUQGFGM/ref=sr 1 1?creativeASIN=BO1EUQGFGM&dchild=1&imprToken=LM2ftYPP4JaX.CLsz

MQD-
A&keywords=Handbook+of+SCADA%2FControl+Systems+Security&linkCode=g13&qid=1588576752&sr=8-1

Second Edition
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https://www.amazon.co.uk/Handbook-SCADA-Control-Systems-Security-ebook/dp/B01EUQGFGM/ref=sr_1_1?creativeASIN=B01EUQGFGM&dchild=1&imprToken=LM2ftYPP4JaX.CLszMQD-A&keywords=Handbook+of+SCADA%2FControl+Systems+Security&linkCode=g13&qid=1588576752&sr=8-1

BLACK CELL

Black Cell javaslatok

Az ipari irdnyitd rendszerek biztonsagaval kapcsolatban rengeteg informacié, vélemény, cikk,
tanulmany elérhetd az interneten. Szamos IT és informacidbiztonsaggal foglalkozé weboldal létezik,
amely publikdl az ICS/SCADA biztonsaggal kapcsolatban. Aki pontosan tudja, hogy hol is kell ezeket az
irasokat keresni, az hatékonyabban, id6t spdérolva megtalalja az Ujdonsagokat.

A kovetkez§ felsorolas segitséget kivan nyujtani azon szervezeteknek, illetve azon személyeknek, akik
OT Uzemeltetéssel és/vagy biztonsaggal foglalkoznak, és a sérulékenységmenedzsmenthez vagy
egyaltalan az ICS/SCADA biztonsag megteremtéséhez megfeleld informacidhoz jusson, valamint az
ujdonsagokkal, trendekkel, tdmadasi technikakkal és incidensekkel is megismerkedhessen.

https://www.securityweek.com/scada-ics

https://securityaffairs.co/wordpress/category/ics-scada

https://www.enisa.europa.eu/topics/critical-information-infrastructures-and-services/scada

https://iiot-world.com/cybersecurity/

https://www.cipsec.eu/content/icsscada-networks-threats-and-defenses

https://industrialcyber.co/

https://www.scadahacker.com/

https://icscybersec.blog.hu/tags/SCADA

https://ec.europa.eu/jrc/en/research-topic/critical-infrastructure-protection

https://www.criticalinfrastructureprotectionreview.com/

https://ics.sans.org/ics-library/helpful-websites

https://www.nist.gov/industry-impacts/industrial-control-systems-cybersecurity

https://www.cirint.eu/

A lista nem teljeskorl, tovabbi hasznos weboldalak talalhaték, amennyiben megfelel6 keresési
technikat alkalmazunk.
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BLACK CELL

ICS sériilékenységek

2020. majusaban az aldbbi ipari irdnyitd rendszereket érintd sérilékenységeket publikalta a National
Cybersecurity and Communications Integration Center, Industrial Control Systems (ICS) Computer
Emergency Response Teams (CERTSs), vagyis az ICS-CERT:

ICSA-20-147-01: Inductive Automation Ignition

Kritikus szintl sérilékenységek: kritikus funkcié hianyzé autentikacidja, alkalmazas
adatérvényesitési hiba.
https://www.us-cert.gov/ics/advisories/icsa-20-147-01

ICSA-20-147-02: Johnson Controls Kantech EntraPass
Magas szint( sérilékenység: nem megfeleld hozzaférés ellenérzés.
https://www.us-cert.gov/ics/advisories/icsa-20-147-02

ICSA-20-142-01: Johnson Controls Software House C-CURE 9000 and American Dynamics victor VMS
Kritikus szintl sérllékenység: szenzitiv informaciok szabad szdveges formaban torténd

tarolasa.

https://www.us-cert.gov/ics/advisories/icsa-20-142-01

ICSA-20-142-02: Schneider Electric EcoStruxure Operator Terminal Expert
Magas szint( sérulékenységek: SQL és argumentum befecskendezés, utvonal bejaras.
https://www.us-cert.gov/ics/advisories/icsa-20-142-02

ICSA-20-140-02: Emerson OpenEnterprise

Kritikus szintl sérilékenységek: kritikus funkcid hidnyzd hitelesitése, nem megfeleld
tulajdonosi menedzsment, nem megfelel§ erésségl titkositas.
https://www.us-cert.gov/ics/advisories/icsa-20-140-02

ICSA-20-140-01: Rockwell Automation EDS Subsystem

Magas szintl sérulékenységek: memoria puffer hatarain bellli mlveletek nem megfeleld
korlatozasa, SQL befecskendezés.
https://www.us-cert.gov/ics/advisories/icsa-20-140-01

ICSA-20-135-01: Opto 22 SoftPAC Project

Kritikus szint( sértlékenységek: a fajlnév vagy elérési Ut kilsé kontrollja, kriptografiai alairas
hibas ellenérzése, nem megfeleld hozzaférés ellenérzés, ellendrizetlen elem a keresési Utvonalban,
nem megfelel§ engedélyezés.
https://www.us-cert.gov/ics/advisories/icsa-20-135-01

ICSA-20-135-02: Emerson WirelessHART Gateway
Kritikus szint( sérilékenység: nem megfelel§ hozzaférés ellenbrzés.
https://www.us-cert.gov/ics/advisories/icsa-20-135-02

ICSA-19-213-04: 3S-Smart Software Solutions GmbH CODESYS V3 (Update A)
Magas szint( sérilékenység: nem megfelel6en védett hitelesitd adatok.
https://www.us-cert.gov/ics/advisories/icsa-19-213-04
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BLACK CELL

ICSA-20-133-01: Eaton Intelligent Power Manager

Magas szintl sérilékenységek: nem megfelel6 bemeneti hitelesités, helytelen privilégium
kezelés.
https://www.us-cert.gov/ics/advisories/icsa-20-133-01

ICSA-20-133-02: OSlsoft Pl System

Magas szint(l sérulékenységek: ellendrizetlen elem a keresési Utvonalban, kriptografiai aldiras
hibds ellenérzése, helytelen alapértelmezett engedélyek, kivételkezelési hiba, null pointer
dereferencia, nem megfelel6 bemeneti hitelesités, érzékeny informaciok napléfijlba torténd
beillesztése, XSS.
https://www.us-cert.gov/ics/advisories/icsa-20-133-02

ICSA-20-105-05: Siemens RUGGEDCOM, SCALANCE, SIMATIC, SINEMA (Update A)

Magas szintl sérulékenység: ellenérizetlen eréforras felhasznalds, nem megfelel§ bemeneti
hitelesités.
https://www.us-cert.gov/ics/advisories/icsa-20-105-05

ICSA-20-105-08: Siemens KTK, SIDOOR, SIMATIC, and SINAMICS (Update A)
Magas szint( sérilékenység: ellendrizetlen eréforras felhasznalas.
https://www.us-cert.gov/ics/advisories/icsa-20-105-08

ICSA-20-042-06: Siemens SIMATIC PCS 7, SIMATIC WinCC, and SIMATIC NET PC (Update C)
Magas szint( sérulékenység: puffer nem megfelel§ méretezése.
https://www.us-cert.gov/ics/advisories/icsa-20-042-06

ICSA-19-274-01: Interpeak IPnet TCP/IP Stack (Update D)

Kritikus szintd sérllékenységek: puffer tulcsordulds, érték-kezelési hiba, memaria pufferen
beldli miveletek nem megfeleld korlatozasa, argumentum befecskendezés, null pointer dereferencia,
nem megfelel§ szinkronizacio.
https://www.us-cert.gov/ics/advisories/icsa-19-274-01

ICSA-19-255-02: 3S-Smart Software Solutions GmbH CODESYS V3 Library Manager (Update A)
Magas szint( sérulékenység: XSS.
https://www.us-cert.gov/ics/advisories/icsa-19-255-02

ICSA-19-227-04: Siemens SINAMICS (Update C)
Magas szint( sérilékenység: ellendrizetlen eréforras felhasznalas.
https://www.us-cert.gov/ics/advisories/icsa-19-227-04

ICSA-19-190-05: Siemens SIPROTEC 5 and DIGSI 5 (Update C)
Magas szint( sérilékenység: nem megfelel§ bemeneti hitelesités.
https://www.us-cert.gov/ics/advisories/icsa-19-190-05

ICSA-20-128-01: Advantech WebAccess Node

Kritikus szint( sérilékenységek: nem megfelel6 index hitelesités, Utvonal bejards, puffer
tulcsordulds, memdaria pufferen kivili olvasas lehetdsége.
https://www.us-cert.gov/ics/advisories/icsa-20-128-01
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ICSA-20-126-01: Fazecast jSerialComm
Magas szint( sérilékenység: ellendrizetlen keresési Utvonal.
https://www.us-cert.gov/ics/advisories/ICSA2012601

ICSA-20-126-02: SAE IT-systems FW-50 Remote Telemetry Unit (RTU)
Kritikus szint( sérilékenységek: XSS, Utvonal bejaras.
https://www.us-cert.gov/ics/advisories/ICSA2012602

ICSA-20-119-01: LCDS LAquis SCADA

szintl sérilékenységek: érzékeny adatok feltdrdsa, nem megfelel6 bemeneti
hitelesités.
https://www.us-cert.gov/ics/advisories/icsa-20-119-01

A sérilékenységek részletezve a kapcsolodd linkeken, illetve Osszesitve a kovetkez6 weboldalon
talalhaték meg:

https://ics-cert.us-cert.gov/advisories

A sérllékenységek részletes leirasat, a megoldasi javaslatokat, és az érintett termékek teljeskor(
listdjat a sértlékenységhez tartozo linken lehet megtaldlni.

Javasolt a sérilékenységek folyamatos nyomon kovetése, mert a gyengeségek kezelésére és a
sérilékenységek befoltozasara vonatkozé relevans informaciok is megjelennek a részletes leirasokban.
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ICS riasztasok

2020. majus hénapban az ICS-CERT nem adott ki riasztast.

A korabban kiadott riasztdsok részletezve a kapcsolddd linkeken, illetve Osszesitve a kovetkezd
weboldalon taldlhatok meg:

https://www.us-cert.gov/ics/alerts
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