BLACK CELL

20. Hirlevél az ipari iranyité rendszerek biztonsagarol

A Black Cell elkotelezett az ipari iranyitd rendszerek (Industrial Control Systems — ICS), és/vagy kritikus
infrastrukturak biztonsdgdnak megteremtésében, ezért havonta hirlevelet bocsat ki a témaban. A
hirlevélben az érintett szervezetek, illetve kritikus infrastruktira Uzemelteték tdjékozddhatnak,
valamint informacidkat nyerhetnek az ipari irdnyitd rendszerek sérilékenységeirdl; jo gyakorlatokrdl;
a témat érint§ képzésekrdl, oktatasokrol, és konferencidkrdél; az ipari irdnyitd rendszerek Gzemeltetdit
ért incidensekrdl. Az ipari irdnyitd rendszerek biztonsagardl széld konyveket is ajanlunk, lehet8ség
szerint online elérhetdséggel. A Black Cell javaslatokat, megolddsokat kindl az ipari iranyitd
rendszerekhez kapcsoldodd tevékenységek hatékony elvégzéséhez, és ezdltal a biztonsag minél
magasabb szintli megteremtéséhez. A hirlevélben foglaltakkal kapcsolatosan b&vebb informacidért
forduljon bizalommal a cara (kukac) blackcell.hu e-mail cimen szakért&inkhez.
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ICS jo gyakorlatok, javaslatok

Az ENISA (Eurdpai Unids Haldzat- és Informaciébiztonsagi Ugynokség) november 20-an publikalt egy
Utmutatdt, amely a dolgok internete (Internet of Things — |oT) ellatasi lancaban rejlé veszélyek elleni
biztonsdgot hivatott eldsegiteni kilonbdz6 szervezeteknél, amelyek az ellatdsi lanc résztvevdi. Az
utmutatdé a kovetkezd linken érhet6 el:

https://www.enisa.europa.eu/publications/guidelines-for-securing-the-internet-of-things

Az loT ellatasi lanc az alabbi szakaszokbdl épiil fel:

- termék tervezés,

- félvezets gyartas,

- komponens gyartas,

- loT platform fejlesztése,

- komponensek 6sszedllitdsa, szoftver bedgyazdsa,

- eszkdz programozas,

- elosztds, logisztika,

- szolgdltatasnyujtas és végfelhasznaldi Uzemeltetés,
- muszaki tdmogatas és karbantartas,

- eszkoz helyredllitdsa és Ujra-felhasznalasa.

GENERAL
STAGES 10T STAGES
CONCEPT Eroduct decio
loT hardware (i.e. electronic components, loT Software (i.e., loT integration platform,
devices, appliances, etc.) loT dashboards, Web Servers, etc.)
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Az Utmutatd bemutatja az 1oT vilag ellatasi lanccal kapcsolatos tudnivaléit és betekintést enged a
fenyegetések taxondmidjanak vildgaba. Az loT eszkdzokkel kapcsolatos potencidlis tdmadasi
szcenariok is bemutatasra kerdlnek.

A dokumentumban bemutatott elldtdsi ldnc biztonsaganak szavatoldsahoz a szerz6k jé gyakorlatokat
mutatnak be, amelyek alkalmazdsa ajanlott, hogy mérni tudjuk és fejleszteni a kapcsolédd biztonsagi
kontrollokat.

Az ellatasi lanc szakaszaiban a kdvetkezd biztonsagi tényez6k megfontolasa javasolt:

1. Termék tervezés: fenyegetettségi modell, naprakész kriptografiai és szoftver megoldasok,

szabotazs elleni védelem, fizikai-logikai konvergencia, helyreallitasi terv, kombinalt biztonsagi

kontrollok (hardver, szoftver), bizalmi ldncok meghatdrozasa, eréforras korlatok.

Félvezet® gyartds: hardver biztonsagi mechanizmusok, hulladék menedzsment.

Komponens gyartas: hamis - utanzat komponensek, hibas alkatrészek.

loT platform fejlesztése: firmware hozzaférési kontrollok, hatsé kapuk (backdoors).

Komponensek 0sszeallitasa, szoftver bedgyazasa: biztonsagos kiépités, kédolasi gyakorlat.

Eszkdz programozas: kockdazat alapu fejlesztés, fliggbség menedzsment, haldzati biztonsag,

menedzsment tamogatds, kényelmi kompromisszumok, Gzemelteték altali hasznalat,

biztonsagi megolddsok implementalasa, technikai tdmogatds, hozzaférés kontroll.

7. Elosztas, logisztika: VAR — hozzaadott értékkel novelt tovabb-értékesités, lopas elleni védelem
és hamisitvanyok, eszkoz és regisztracioja nyomon kovethetéségének biztositasa.

8. Szolgaltatasnyujtas és végfelhasznaldi Gzemeltetés: Over-The-Air kontroll eszkdzok, patch
menedzsment.

9. Eszkoz helyredllitdsa és Ujra-felhaszndldsa: adatok eltavolitasa.

ok wnn

Napjainkban egyre nagyobb gondot jelentenek az ellatasi lancokban rejlé fenyegetések, a vilagjarvany
kovetkeztében. Az Utmutatéd aktudlis kérdésekre ad vdlaszt. Javasolt a dokumentum
attanulmanyozasa, és az ellatasi lancban elfoglalt szerepnek megfelelSen értékelni a fenyegetéseket,
és a javaslatokat implementalni, melyeket az ENISA ajanl az olvasdk szamara.

2 enisa [

GUIDELINES FOR

SECURING THE
INTERNET OF THINGS

Secure supf

oly chain for loT

NOVEMBER 2020
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ICS képzések, oktatasok

A COVID-19 vildgjarvanyra tekintettel 2021. januarban ICS biztonsag targyaban a SANS kizarolag online
formaban tart ICS képzéseket, oktatasokat.

A részletek a kdvetkezd webhelyen taldlhatok:

https://www.sans.org/course/ics-scada-cyber-security-essentials#results

Id6szakosan indulé online kurzusok:

A https://www.coursera.org/ weboldalon lehet&ség van online elvégezni bizonyos ipari iranyité
rendszerek biztonsagdval kapcsolatos tanfolyamokat, melyek sordn videdalapu oktatdasokon vehet
részt a jelentkezd, és feladatok megolddsaval demonstrdlhatja tudasat a szakteriletet érintéen. Az
online tanfolyam elvégzését kovetbéen a University of Colorado Boulder tanusitvanyt allit ki a
tanfolyamot elvégzé személyek részére. A kovetkez6 kurzus végezhetd el:

- Developing Industrial Internet of Things Specialization
Tovabbi részletek a kovetkezd webhelyen talalhatok:

https://www.coursera.org/search?query=-
%09Developing%20Industrial%20Internet%200f%20Things%20Specialization&

Az emlitett oktatasokon felll az ICS-CERT is kinal Online kurzusokat:
- Introduction to Control Systems Cybersecurity
- Intermediate Cybersecurity for Industrial Control Systems
- ICS Cybersecurity
- ICS Evaluation

Tovabbi részletek a kovetkezd webhelyen talalhatok:

https://www.us-cert.gov/ics/Training-Available-Through-ICS-CERT

Az ICS-CERT Virtual Learning Portal (VLP) a kdvetkezd képzések elvégzését teszi lehetdvé:

- Operational Security (OPSEC) for Control Systems (100W) - 1 éra

- Differences in Deployments of ICS (210W-1) — 1.5 6ra

- Influence of Common IT Components on ICS (210W-2) — 1.5 ¢éra

- Common ICS Components (210W-3) — 1.5 6ra

- Cybersecurity within IT & ICS Domains (210W-4) — 1.5 6ra

- Cybersecurity Risk (210W-5) — 1.5 ¢6ra

- Current Trends (Threat) (210W-6) — 1.5 ¢ra

- Current Trends (Vulnerabilities) (210W-7) — 1.5 éra

- Determining the Impacts of a Cybersecurity Incident (210W-8) — 1.5 éra
- Attack Methodologies in IT & ICS (210W-9) — 1.5 éra

- Mapping IT Defense-in-Depth Security Solutions to ICS (210W-10) — 1.5 éra
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A részletek a VLP képzések ugyanazon a linken érheték el, mint a tébbi ICS-CERT online kurzus.
A SANS online képzései az ipari iranyitd rendszerek biztonsagaval kapcsolatban:

- 1CS410: ICS/SCADA Security Essentials
o 2021.01.11-16.
o 2021.01.18-23.
o 2021.01.25-30.

- ICS515: ICS Active Defense and Incident Response
o 2021.01.11-15.
o 2021.01.25-29.

Tovabbi részletek a kdvetkezd webhelyen taldlhatok:

https://www.sans.org/find-training/search?types=10&coursecode=1C5410,ICS515

Az ipari iranyitd rendszerek és a SCADA rendszerek biztonsagardl szolé online kurzus érhet6 el az
Udemy honlapjan, ahol a jelentkez6 megtanulhatja az ICS/SCADA biztonsag alapjait, technoldgiai
megoldasokat, szoftverkezelést, szabalyozasi megolddsokat.

- ICS/SCADA Cyber Security

Tovabbi részletek a kovetkezd webhelyen talalhatok:

https://www.udemy.com/ics-scada-cyber-security/

A Department of Homeland Security kétnapos képzése sordn a résztvevék megismerhetik a kiilonb6z6
vezérl6rendszerek biztonsagaval kapcsolatos tudnivalokat.

- SCADA security training
A koronavirus vilagjarvanyra tekintettel az online kurzusok é16 kdzvetitéssel valésulnak meg.
Tovabbi részletek a kovetkezd webhelyen talalhatok:

https://www.tonex.com/training-courses/scada-security-training/

A SCADAhacker-com honlapon is megtalalhato az ipari iranyité rendszerek biztonsagarol szolé online
kurzus:
- Understanding, Assessing and Securing Industrial Control Systems

Az oktatds 40-120 orat vesz igénybe, és 8 modul segit eligazodni az ICS rendszerek kiberbiztonsaganak
vilagaban. A képzés a ,blue teaming” tevékenységre fokuszal az ICS és SCADA rendszerek
vonatkozasaban.
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A képzés alkalmas bizonyos képesitéssel rendelkezé személyek (példaul: CISSP, CEH stb.) tudasanak
ICS specifikussag tételére.

Tovabbi részletek a kovetkezd webhelyen talalhatok:

https://scadahacker.com/training.html

Az INFOSEC-Flex SCADA/ICS Security Training Boot Camp elnevezés( online oktatasa lehetséget
biztosit a SCADA és ICS rendszerek elleni kiilsé és belsé tdmadasok elleni felkészilésre.

A kurzus elvégzése garanciat ad a résztvevdknek arra, hogy tanusitott SCADA biztonsagi szakemberek
legyenek (Certified SCADA Security Architect).

A 4 napos online kurzus a SCADA és ICS biztonsagi alapjain kivil a szabalyozasi kornyezet is részleteiben
bemutatja, ahogy a SCADA biztonsagi kontrollokat és a SCADA penetracids teszt is.

A képzéssel kapcsolatos tovabbi informacidk a kdvetkezé linken érhetdk el:

https://www.infosecinstitute.com/courses/scada-security-boot-camp/
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ICS konferenciak

2021. janudrjaban a koronavirus vildgjarvanyra tekintettel szamos ICS és SCADA biztonsag targyaban
tervezett konferencia és workshop virtualisan vagy a helyszinen biztonsagi intézkedések betartasa
mellett kerll megtartasra.

International Conference on Advanced Industrial Control Technology

A 15. alkalommal megrendezésre keril§ fejlett ipari technoldgidkrdl szold konferencian a témaban
tevékenykedd tuddsok és kutatok osztjdk meg egymadssal az elmult egy év soran elért legfrissebb
eredményeket.

A témat érint6 legujabb innovaciok, trendek is bemutatdsra kerilnek a résztvevék szamara, ahogy a
kihivasok is, melyekkel meg kell kiizdeni a kildnb6z6 ipari technoldgidkat alkalmazo, fejlesztd, tervezd,

Uzemeltetd szerepléknek.

ICAICT 2021: 15. International Conference on Advanced Industrial Control Technology; (Szingapur,
Szingapur), 2021.01.11 —2021.01.12.

Tovabbi informaciok a kovetkezd linken talalhatok:

https://waset.org/advanced-industrial-control-technology-conference-in-january-2021-in-singapore

Cyber Security for Critical Assets APAC Summit

A konferencian a koronavirus okozta fenyegetések bemutatasra kerllnek a résztvevék szamara. Az
otthoni munkavégzés sajatossagaibol fakadd IT és OT Uzemeltetés kockazatai is részleteiben
megismerhet6k lesznek, és az 6sszkockazat szemszogébdl a kritikus infrastruktirak védelmi rendszere
is ertékelésre kerll az el6addk altal.

A konferencia el6addi a valé életbél vett esettanulmanyokat is bemutatnak, tovabba rendkivil
érdekesnek igérkezik a MITRE ATT&CK keretrendszer szervezeti fejlesztési lehetdségeirél szélo
el6adas. Az IT és OT fizikai biztonsag kozotti kilonbségeket is megismerhetik a résztvevék, ahogy a
bizalom nélkili (zero trust) OT haldzati stratégiat is.

Cyber Security for Critical Assets APAC Summit; (Virtualis konferencia); 2021.01.27 —2021.01.28.

Tovabbi informacidk a kovetkezd linken taldlhatok:

https://apac.cs4ca.com/
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ICS Uzemeltetdi incidensek

Replil6gépgyartd valt zsaroldvirus aldozatava

Az Embraer egy braziliai 1égi kdzlekedési eszkdzoket gyartd cég, amely weblapja informacidi szerint a
3. legnagyobb repll&gépgyartd a vildagon, és utasszallitd, katonai, valamint mez6égazdasagi repllék
gyartasaval foglalkozik.

A vallalat sajtokozleményt adott ki, mely szerint november végén a szervezet IT rendszerét
kibertdmadas érte. Azdta is kevés informacio latott napvildgot, melyet a szervezet megosztott a
nyilvanossaggal, ebben megemlitve, hogy kizardlag egyetlen logikai helyen tarolt fajlok
elérhetetlenségét okozta a tdmadas.

A cég a kozleményében kifejtette, hogy a rendelkezésre all6 eljarasrendek mentén elkezd8dott az
eseménykezelés, amelyek atmeneti zavarokat okoztak egyes muveletekben, mert azokat el kellett
szigetelni a tobbi rendszertdl.

A készenléti (alternativ) rendszerek segitenek az Uzemeltetés fenntartasaban, mely mikdddképes
ezen megolddssal is. A szervezet mindent elkdvet annak érdekében, hogy kivizsgalja a tdmadds minden
egyes részletét. A vizsgalat kiterjed a hatdsok vizsgdlatara, valamint az érintettek beazonositdsara

(harmadik felek).

Egy brazil hircsatorna megtudta, hogy egy zsaroldvirus okozta a problémat, amely megzavarta az
otthonrdl dolgozdk hozzaféréseit a rendszerekhez.

A cég tovabbi informaciot nem osztott meg az érdekléddkkel.
A tdmadassal kapcsolatos informacidk a kovetkez6 linken érheték el:

https://www.securityweek.com/brazilian-plane-maker-embraer-targeted-cyberattack

Szerz8: Az incidensrdl kiderllt informaciok elég szegényesek, azonban az megallapithatd, hogy
napjaink egyik legnagyobb fenyegetése a ransomware tamadas. Kénnyen véghezviheté és nagy
karokat tud okozni egy zsaroldvirus tamadas. Az ipari vezérlé rendszerek is gyanithatoan érintettek
voltak a tdmadasban, ha nem is kdzvetlentl, de az események kezelése soran rendszer szegmentaciora
kényszerllt a szervezet, ezdltal a tavoli hozzaférésekkel is gond keletkezett. Kérdés, hogy ezt a
problémat maga a zsaroldvirus tamadas okozta, vagy az incidenskezelési |épések? Ha az
incidenskezelési |épések, akkor nagy valdszinlséggel az Uzletmenet-folytonossagi tervek nem
megfelel6en mikodtek, ha a zsaroldvirus okozta, akkor pedig nem volt megfelel§ preventiv védelem
kialakitva a szervezet tekintetében. Javasoljuk a ransomware kockazatokat minden szervezetnél
elemezni és a kockazatokkal aranyos védelmi intézkedéseket implementaini!
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Kényvajanlé

Joseph Weiss az ipari irdnyité rendszerek elektronikus fenyegetésekkel szembeni védelmét mutatja be
a konyvben. Az olvasé pontos magyarazatot kap az IT (Information Technology) és az OT (Operational
Technology) kulonbségeirdl, tovabba az ipari iranyito rendszerek elektronikus fenyegetéseirél. A konyv
2010-ben irdédott, igy a szakavatott szemek az elmult 10 évben tortént valtozasokat is képesek
megallapitani és ez ravilagithat arra, milyen gyorsan valtozik az ipari rendszerek kiberbiztonsagi
rendszere.

Az ipari iranyitd rendszerek dsszetett biztonsagi megkozelitése szerinti 3 alkotéelemet is részletesen
megismerheti az olvasd, melyek a kdvetkez8k: ICS biztonsag, IT biztonsag, fizikai biztonsag.

A konyvben sz6 esik az informdacidmegosztds fontossdgardl, valamint a kiber fenyegetések
kockazatainak értékelésérdl is. A szandékos tdmadasok mellett a nem szandékos cselekmények soran
bekdvetkezé incidensek is bemutatdsra kerllnek. Az ipari iranyitd rendszereket éré incidensek
kategorizaldsat is megismerheti az olvasd, tovabba ajanldsokat is megfogalmaz a szerz6 a
kiberbiztonsag fokozasa érdekében.

A konyv cime: Protecting Industrial Control Systems from electronic threats

Szerz6k/szerkeszték: Joseph Weiss

Kiadas éve: 2010.

A kiadvany elérhet6 (és onnan letolthetd) a kovetkezd linken:
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Black Cell javaslatok
A SCADA halézatok kiberbiztonsaganak fejlesztése

Az Egyesiilt Allamok Energiatigyi Minisztériuma és a Kritikus Infrastruktura Védelmi Szervezete még a
kétezres évek elején kiadott egy 21 1épésbdl allé itmutatdt, amely segitséget nyujt a SCADA haldzatok
kiberbiztonsaganak fejlesztéséhez. A dokumentum régisége ne tévesszen meg senkit, a mai napig
aktudlis j6 gyakorlatok keriilnek benne megfogalmazasra. A 21 1épés, melyek részleteiben is kifejtésre
kertlnek a dokumentumban, a kovetkez8k:

Azonositsuk a SCADA rendszerlnk 6sszes kapcsolddasi/kapcsolati pontjat.

SzlntessUk meg a szikségtelen kapcsolatokat.

Ertékelje és sziikség esetén erdsitse meg a fennmaradd SCADA kapcsolatok biztonsagat.

Végezzen ,hardening” tevékenységet a SCADA haldzatok felesleges szolgaltatasainak

eltavolitasaval vagy letiltasaval.

Vizsgalja meg a protokollok biztonsagat, amely a rendszerben hasznalatban van.

6. Az eszkoz és szolgdltatas vendorok altal nyUjtott biztonsagi szolgaltatdsokat hasznalja ki, és
végezze el a biztonsagi beadllitasokat.

7. A SCADA halézathoz csatlakoztathatd adathordozék felett alakitson ki megfelel6 kontrollokat.

8. Implementaljon kilsé és belsé behatolds érzékeld rendszereket (IDS — Intrusion Detection
System), és biztositsa a 24 o6ras figyelemmel kisérését az eseményeknek.

9. Végezzen technikai auditot a SCADA eszkdzokon és haldzatokon, valamint minden mas
csatlakoztatott eszk6zon - haldzaton, a biztonsagi problémak azonositasa érdekében.

10. Felmérésekkel értékelje a fizikai biztonsagot, a tavoli haldzati kapcsolatok tekintetében is.

11. Hozzon létre SCADA ,Red Team” csoportot a lehetséges tamadasi forgatokonyvek
azonositasahoz és értékeléséhez.

12. Az érintettek szamara vildgosan hatarozza meg a kiberbiztonsagi szerepeket, felel6sségeket és
jogosultsagokat a vezetdk, rendszergazdak és felhasznalok szamara.

13. Dokumentdlja a haldzati architektirat és azonositsa a kritikus funkcidkat kiszolgalo
rendszereket, amelyek tovabbi védelmet, magasabb védelmi szintet igényelnek.

14. Alakitson ki megfelel§ szint( kockazatmenedzsment rendszert.

15. Hozzon létre egy haldzati védelmi stratégiat a mélységi védelem (Defense-In-Depth) elve
alapjan.

16. Vildgosan hatdrozza meg a kiberbiztonsagi elvardsokat.

17. Alakitson ki hatékony konfigurdcié menedzsment folyamatokat.

18. Rutinszerlen végezzen rendszeresen onértékelést.

19. Gondoskodjon a SCADA haldzatban taldlhatd adatok mentésérdl, és alakitson ki megfelel6
szint( katasztrofa helyredllitasi terveket (Disaster Recovery Plan — DRP)

20. A szervezet vezetdi a vilagos kiberbiztonsagi elvardsok figyelembevétele mellett alakitsa ki a
felelGsségre vonas rendszerét.

21. Hozzon létre szervezeti szabalyozdkat, melyek tartalmat és folyamatainak mikod&képességét

oktatdssal biztositsa a szervezet munkavallaldi és a tovabbi érintettek részére, ellenérizze a

hatékonysagot.

Hwn e

A dokumentum megtalalhatd a kdvetkez6 linken:

https://www.energy.gov/sites/prod/files/oeprod/DocumentsandMedia/21 Steps - SCADA.pdf
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ICS sériilékenységek

2020. decemberében az aldbbi ipari irdnyitd rendszereket érint§ sérilékenységeket publikdlta a
National Cybersecurity and Communications Integration Center, Industrial Control Systems (ICS)
Computer Emergency Response Teams (CERTSs), vagyis az ICS-CERT:

ICSA-20-352-02: PTC Kepware KEPServerEX (Update A)
Kritikus szintl sértlékenységek: puffer tulcsordulds, memoaria felszabaditdsi hibak.
https://us-cert.cisa.gov/ics/advisories/icsa-20-352-02

ICSA-20-308-03: ARC Informatique PcVue (Update A)

Kritikus szint( sértlékenységek: nem megbizhatd adatok kezelése, kritikus maganvaltozéhoz
torténd nyilvdnos hozzaférés, érzékeny informaciok feltarasa jogosulatlanok szamara.
https://us-cert.cisa.gov/ics/advisories/icsa-20-308-03

ICSA-20-282-01: Johnson Controls Sensormatic Electronics American Dynamics victor Web Client and
Software House C CURE Web Client (Update A)

Magas szint( sérulékenység: nem megfeleld engedélyezés.
https://us-cert.cisa.gov/ics/advisories/icsa-20-282-01

ICSA-20-224-01: Yokogawa CENTUM (Update A)
Magas szint( sérulékenységek: nem megfelel§ hitelesités, dtvonal bejaras.
https://us-cert.cisa.gov/ics/advisories/icsa-20-224-01

ICSA-20-212-02: Mitsubishi Electric Multiple Factory Automation Engineering Software Products
(Update A)

Magas szint( sérulékenység: engedélyezési hibak.
https://us-cert.cisa.gov/ics/advisories/icsa-20-212-02

ICSA-20-353-01: Treck TCP/IP Stack

Kritikus szint( sérulékenységek: puffer tulcsordulds, memaria hatdrain kivali olvasas és iras
lehetdsége.
https://us-cert.cisa.gov/ics/advisories/icsa-20-353-01

ICSA-20-352-01: Emerson Rosemount X-STREAM
Magas szint( sérilékenység: nem megfeleld hitelesités.
https://us-cert.cisa.gov/ics/advisories/icsa-20-352-01

ICSA-20-352-02: PTC Kepware KEPServerEX

Kritikus szint( sérllékenységek: puffer tulcsordulas, memoria felszabaditdsa utani nem vart
értékhasznalat vagy kod futtatas.
https://us-cert.cisa.gov/ics/advisories/icsa-20-352-02

ICSA-20-352-03: PTC Kepware LinkMaster
Kritikus szint( sérilékenység: helytelen alapértelmezett engedélyek.
https://us-cert.cisa.gov/ics/advisories/icsa-20-352-03
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ICSA-20-308-01: WAGO Series 750-88x and 750-352 (Update A)
Magas szint( sérilékenység: ellendérizetlen eréforras felhasznalas.
https://us-cert.cisa.gov/ics/advisories/icsa-20-308-01

ICSMA-20-345-01: Medtronic MyCareLink Smart

Magas szint( sérllékenységek: nem megfelel§ hitelesités, puffer tdlcsordulds, nem
megbizhatd adatok ellendrzés nélkili elvetése.
https://us-cert.cisa.gov/ics/advisories/icsma-20-345-01

ICSA-20-345-01: Mitsubishi Electric MELSEC iQ-F Series
Magas szint(i sértlékenység: kivétel kondicidk kezelésének nem megfeleld ellenbrzése.
https://us-cert.cisa.gov/ics/advisories/icsa-20-345-01

ICSA-20-345-02: Host Engineering H2-ECOM100 Module
Magas szintl sérilékenység: nem megfelel§ bemeneti érvényesités.
https://us-cert.cisa.gov/ics/advisories/icsa-20-345-02

ICSMA-20-343-01: GE Healthcare Imaging and Ultrasound Products

Kritikus szintl sérilékenységek: hitelesit6 adatok védtelen tovabbitdsa, érzékeny
rendszerinformaciok kitettsége jogosulatlanok szamara.
https://us-cert.cisa.gov/ics/advisories/icsma-20-343-01

ICSA-20-343-01: Multiple Embedded TCP/IP Stacks

Kritikus szintl sérulékenységek: elérhetetlen kilépési kondiciok, egész szam tulcsordulds,
memoria puffer hatarain kivili olvasds és iras lehet6sége, nem megfelel§ bemeneti érvényesités, nem
megfeleld null érték kezelés.
https://us-cert.cisa.gov/ics/advisories/icsa-20-343-01

ICSA-20-343-02: Mitsubishi Electric GOT and Tension Controller
Magas szint( sérulékenység: memoria puffer hatarain kivili olvasds lehetdsége.
https://us-cert.cisa.gov/ics/advisories/icsa-20-343-02

ICSA-20-343-03: Schneider Electric Easergy T300

Kritikus szintd sérulékenységek: kritikus funkcid hidnyzé autentikdcioja, hianyzo engedélyezés,
érzékeny informaciok hidanyzé titkositasa, felhasznaldi felllet rétegeinek nem megfelel§ korlatozasa.
https://us-cert.cisa.gov/ics/advisories/icsa-20-343-03

ICSA-20-343-04: Schneider Electric Modicon M221 Programmable Logic Controller

Magas szint(i sérulékenységek: nem megfelel§ erdsségl titkositas, véletlenszer( értékek nem
megfelel§ méretezésl logikai helye, érzékeny informaciok hianyzo titkositasa, érzékeny informaciok
feltdrasa, egyiranyul hash hasznalata kiszamithaté sézassal.
https://us-cert.cisa.gov/ics/advisories/icsa-20-343-04

ICSA-20-343-05: Siemens Embedded TCP/IP Stack Vulnerabilities (AMNESIA:33)
szint( sérilékenység: egész szam tulcsordulas.
https://us-cert.cisa.gov/ics/advisories/icsa-20-343-05

2020. hirlevél 20. 12


https://us-cert.cisa.gov/ics/advisories/icsa-20-308-01
https://us-cert.cisa.gov/ics/advisories/icsma-20-345-01
https://us-cert.cisa.gov/ics/advisories/icsa-20-345-01
https://us-cert.cisa.gov/ics/advisories/icsa-20-345-02
https://us-cert.cisa.gov/ics/advisories/icsma-20-343-01
https://us-cert.cisa.gov/ics/advisories/icsa-20-343-01
https://us-cert.cisa.gov/ics/advisories/icsa-20-343-02
https://us-cert.cisa.gov/ics/advisories/icsa-20-343-03
https://us-cert.cisa.gov/ics/advisories/icsa-20-343-04
https://us-cert.cisa.gov/ics/advisories/icsa-20-343-05

BLACK CELL

ICSA-20-343-06: Siemens XHQ Operations Intelligence

Magas szintl sérilékenység: érzékeny informaciok jogosulatlanok szamara torténd feltarasa,
XSS, SQL befecskendezés, Utvonal bejaras, CSRF.
https://us-cert.cisa.gov/ics/advisories/icsa-20-343-06

ICSA-20-343-07: Siemens SICAM A8000 RTUs
Magas szint( sérilékenység: védelmi mechanizmus hiba.
https://us-cert.cisa.gov/ics/advisories/icsa-20-343-07

ICSA-20-343-08: Siemens Products using TightVNC
Kritikus szint( sérilékenységek: puffer tulcsordulds, null pointer dereferencia.
https://us-cert.cisa.gov/ics/advisories/icsa-20-343-08

ICSA-20-343-09: Siemens SIMATIC Controller Web Servers
szintl sérlékenység: nem megfeleld kivétel kezelés.
https://us-cert.cisa.gov/ics/advisories/icsa-20-343-09

ICSA-20-343-10: Siemens LOGO! 8 BM

Kritikus szintd sértlékenységek: kritikus funkcié hidnyzé autentikacidja, beégetett kriptografiai
kulcs hasznalata, kockazatos kriptografiai algoritmus hasznalata, nem megfelel6en védett hitelesitési
adatok.
https://us-cert.cisa.gov/ics/advisories/icsa-20-343-10

ICSA-20-252-02: Siemens SIMATIC S7-300 and S7-400 CPUs (Update C)
szintl sérilékenység: nem megfelel6en védett hitelesitési adatok.
https://us-cert.cisa.gov/ics/advisories/icsa-20-252-02

ICSA-20-252-07: Siemens Industrial Products (Update B)
szintl sérilékenység: érzékeny informaciok jogosulatlanok szamara torténd feltarasa.
https://us-cert.cisa.gov/ics/advisories/icsa-20-252-07

ICSA-20-224-05: Siemens SIMATIC, SIMOTICS (Update A)
szintl sérllékenység: eréforrds allapot valtozas ellenérzési hiba.
https://us-cert.cisa.gov/ics/advisories/icsa-20-224-05

ICSA-20-196-05: Siemens UMC Stack (Update D)

szintl sérilékenységek: ellendrizetlen elem a keresési Utvonalban, ellendrizetlen
eréforras felhasznalds, nem megfeleld bemeneti hitelesités.
https://us-cert.cisa.gov/ics/advisories/icsa-20-196-05

ICSA-20-161-03: Siemens LOGO! (Update A)
Kritikus szintU sérilékenység: kritikus funkcio hianyzoé autentikacioja.
https://us-cert.cisa.gov/ics/advisories/icsa-20-161-03

ICSA-20-161-04: Siemens SIMATIC, SINAMICS, SINEC, SINEMA, SINUMERIK (Update D)
szintU sérilékenység: ellendrizetlen elem a keresési Utvonalban.
https://us-cert.cisa.gov/ics/advisories/icsa-20-161-04
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ICSA-20-161-05: Siemens SIMATIC, SINAMICS (Update B)
Magas szint( sérilékenységek: ellenérizetlen elem a keresési Utvonalban, puffer tulcsordulas.
https://us-cert.cisa.gov/ics/advisories/icsa-20-161-05

ICSA-20-042-04: Siemens PROFINET-IO Stack (Update C)
Magas szintl sérilékenységek: ellenérizetlen eréforras felhasznalas.
https://us-cert.cisa.gov/ics/advisories/icsa-20-042-04

ICSA-19-253-03: Siemens Industrial Products (Update K)

Magas szint( sérilékenységek: tulzott adat-lekérdezési mUveletek, egész szdm tulcsordulds,
ellendrizetlen eréforras felhaszndlas.
https://us-cert.cisa.gov/ics/advisories/icsa-19-253-03

ICSA-19-134-03: Siemens LOGO! Soft Comfort (Update A)
Magas szint( sérilékenység: nem megbizhaté adatok ellenérzés nélkili elvetése.
https://us-cert.cisa.gov/ics/advisories/ICSA-19-134-03

ICSA-19-134-04: Siemens LOGO! 8 BM (Update A)

Kritikus szintU sérilékenységek: kritikus funkcié hianyzé autentikacidja, az elvartnal tobb érték
nem megfelel§ kezelése, jelszavak egyszer( szoveges formaban torténd taroldsa.
https://us-cert.cisa.gov/ics/advisories/ICSA-19-134-04

ICSA-18-165-01: Siemens SCALANCE X Switches, RUGGEDCOM WiMAX, RFID 181-EIP, and SIMATIC
RF182C (Update D)

Magas szint( sérulékenység: puffer tulcsordulas.
https://us-cert.cisa.gov/ics/advisories/ICSA-18-165-01

ICSA-17-243-02: Siemens LOGO! (Update A)

Magas szint( sérulékenységek: nem megfelel6en védett hitelesitési adatok, kozbe-ékelédéses
tamadasnak kitettség (Man-In-The-Middle)
https://us-cert.cisa.gov/ics/advisories/ICSA-17-243-02

ICSA-20-338-01: National Instruments CompactRIO
Magas szint( sérulékenység: kritikus eréforrds helytelen engedélyezési folyamata.
https://us-cert.cisa.gov/ics/advisories/icsa-20-338-01

ICSA-20-238-03: WECON LeviStudioU (Update C)

Magas szintl sérilékenységek: kilsé XML hivatkozasnem megfelel§ korlatozdsa, puffer
tulcsordulas.
https://us-cert.cisa.gov/ics/advisories/icsa-20-238-03

ICSA-20-203-01: Wibu-Systems CodeMeter (Update D)

Kritikus szintl sérilékenységek: puffer hozzaférés helytelen hosszUsdgu értékkel, nem
megfelel§ erBsségl titkositas, eredetellenérzési hiba, nem megfelel6 bemeneti hitelesités,
kriptografiai alairdas nem megfelel§ ellenérzése, nem megfelel§ eréforras leallitas.
https://us-cert.cisa.gov/ics/advisories/icsa-20-203-01
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ICSA-20-336-01: Schneider Electric EcoStruxure Operator Terminal Expert runtime (Vijeo XD)
Magas szint( sérilékenység: nem megfelel§ privilegizalt hozzaférés menedzsment.
https://us-cert.cisa.gov/ics/advisories/icsa-20-336-01

ICSA-20-329-01: Rockwell Automation FactoryTalk Linx
Kritikus szint( sérilékenységek: nem megfelel§ bemeneti érvényesités, puffer tulcsordulas.
https://us-cert.cisa.gov/ics/advisories/icsa-20-329-01

ICSA-20-329-02: Fuji Electric V-Server Lite
Magas szint( sérilékenység: memoria puffer hatarain kivali iras lehet6sége.
https://us-cert.cisa.gov/ics/advisories/icsa-20-329-02

A sérilékenységek részletezve a kapcsolodd linkeken, illetve Osszesitve a kovetkezd weboldalon
talalhaték meg:

https://ics-cert.us-cert.gov/advisories

A sérllékenységek részletes leirdasat, a megoldasi javaslatokat, és az érintett termékek teljeskor(
listdjat a sértlékenységhez tartozd linken lehet megtaldlni.

Javasolt a sérulékenységek folyamatos nyomon kovetése, mert a gyengeségek kezelésére és a
sérulékenységek befoltozasara vonatkozé relevans informacidk is megjelennek a részletes leirasokban.
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ICS riasztasok

2020. december hénapban az ICS-CERT nem adott ki riasztast.
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